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Zoznam pouzitych skratiek

“Skrateny nazov Uplné znenie
analyza Analyza a zabezpedenie stladu ochrany OU
s poziadavkami GDPR
smernica Smernica Ko$ického samospravneho kraja na ochranu
0U, tcinna od 23.01.2019
BOZP bezpecnost a ochrana zdravia pri praci
EU Europska unia
B Informacna bezpecnost
IS informacny systém
T informacné technologie
GDPR General Data Protection Regulation (Nariadenie

Eurépskeho parlamentu a Rady (EU) &. 2016/679 z 27.
aprila 2016 o ochrane fyzickych osdb pri spracivani OU a
o volnom pohybe takychto tdajov)

KSK, prevadzkovatel, kontrolovany subjekt,

KoSicky samospravny kraj

nariadenie GDPR

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych oséb pri spraciivani
0U a o volnom pohybe takychto adajov, ktorym sa zruduje
smernica 95/46/ES (vSeobecné nariadenie o ochrane
tdajov)

NKU SR Najvys3i kontrolny Urad Slovenskej republiky

ou osobny (daj

poverenie Poverenie a poucenie prevadzkovatela

UooU SR Urad na ochranu OU Slovenskej republiky

Vynos MF SR Vynos €. 55 Ministerstva financii Slovenskej republiky zo

4. marca 2014, o standardoch pre informaéné systémy
verejnej spravy

zakon o ochrane OU

Zakon &. 18/2018 Z. z. 0 ochrane OU a o zmene a
doplneni niektorych zakonov

zakon o ochrane OU (2013)

Zakon ¢. 122/2013 Z. z. o ochrane OU a 0 zmene a
doplneni niektorych zakonov
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Zhrnutie:

Kontrola systému ochrany a bezpecnosti Udajov vo verejnom sektore bola do planu kontrol na rok 2019 zaradena
z dévodu preverenia implementacie nového pravneho ramca ochrany OU — Nariadenia EU, ktoré nadobudlo Géinnost
25.05.2016. Nariadenie ma charakter europskeho zakona, ktoré bolo priamo G€inné, vykonatelné a uplatnitelné na tizemi
kazdého &lenského $tatu EU, bez nutnosti prijatia vnitroStatnych vykonavacich predpisov. Nariadenie GDPR dava
¢lenskym Statom moznost upravit len niektoré jeho Elanky v zmysle narodnych Specifik. Diiom 25.5.2018 doslo k zruseniu
dovtedy platnej smernice 95/46/ES a k zruSeniu zakona ¢.122/2013 Z. z., ktory bol s (¢innostou od 25.5.2018 nahradeny
z&konom o ochrane OU a doplnil nariadenia GDPR na nérodnej Grovni.

Ugelom kontroly bolo zistit objem finan¢nych prostriedkov, ktoré boli alokované na zabezpedenie OU; prispiet
k spravnej implementacii potrebnych technickych, organizatnych a personélnych opatreni vyplyvajicich
prevadzkovatelom z nariadenia GDPR a poukézat na mozné formalne plnenie povinnosti v predmetnej politike.

Kontrola bola zamerana najma na overenie existencie prisluSnych internych aktov riadenia, dokumentov, primeranych
postupov a opatreni aich kvalitativnu Grovei. Pri kontrole bolo pouZitych viacero metdd a technik: Studium pravnych
predpisov EU, véeobecne — zavaznych pravnych predpisov, internych predpisov, preskimanie prediozenych dokladov
a dokumentécie, analyza, dedukcia, rozhovor a vyberové zistovanie.

Kontrolou bolo zistené:
Harmonizécie vnitroétatneho prava ochrany OU s Nariadenim GDPR

Ugelom kontroly v oblasti Harmonizacie vnutro$tatneho prava ochrany OU s Nariadenim GDPR bolo preverit, ¢i
legislativa stvisiaca s ochranou OU a usmernenia UOOU SR bali pre prevadzkovatela zrozumitelne.

KSK vyuzival webovi stranku UOOU SR na ziskanie informéacii o ochrane OU. Z pohfadu kontrolovaného
subjektu bolo usmernenie "Kedy Nariadenie a kedy zékon o ochrane OU', ako celok jasné, zrozumitefné
a aplikovatelné, dokazal ho aplikovat a implementovat v praxi.

Nariadenie (EU) 2016/679 (GDPR) nie je podla vyjadrenia KSK prehladné, jasné a zrozumitelng, aby ho bolo
mozné bez problémov aplikovat v praxi. Pravne predpisy tykajice sa OU KSK v kontrolovanom obdobi aplikoval KSK
v praxi bez toho, aby poziadal o metodické usmernenie UOOU SR. Padla vyjadrenia KSK je mozné spravne
implementovat' a aplikovat' nariadenie GDPR a zakon o ochrane OU aj bez externého pravneho poradenstva, resp.
adbomého poradenstva napr. odbornika na IT. UOOU SR v KSK nevykonal kontrolu: spracivania ou.

Zahezpecenie OU obanov v databazach a informaénych systémoch

Preverovanim v oblasti zabezpedenia OU obéanov v databézach a informacnjch systémoch KSK mal
vypracovany organizacny poriadok vratane organizacnej Struktiry a pracovny poriadok. Dokumenty boli v ¢ase vykonu
kontroly platné a u¢inné. Interny predpis upravujlci konanie a postup pri predkladani a uchovavani majetkovych priznani
- zamestnancov mal vypracovany, predpis vSak neobsahoval-ustanovenie, Ze majetkové priznania nie sl sucastou
osobnych spisov zamestnancov. Dalej subjekt mal vypracovany registratirny poriadok a interny predpis upravujici
pravidla a postup pri zverejiiovani zmiGyv.

Pred nadobudnutim G¢innosti nariadenia bol prevadzkovatel povinny analyzovat technické a organizaéné
opatrenia v oblasti achrany OU prijatych v zmysle zakona &. 122/2013 Z. z. V sivislosti so zavedenim GDPR externa
spoloénost pre prevadzkovatela vypracovala Analjzu a zabezpedenie suladu ochrany OU s poziadavkami GDPR.
Vysledkom bolo vypracovanie Smemice Kosického samospravneho kraja o ochrane OU, ktora bola v stlade s nariadenim
GDPR s (cinnostou 23.1.2019. Prevadzkovatel nekonal v stlade s ¢l. 1 ods. 1 nariadenia GDPR tym, Ze do doby jeho
(cinnosti, nedal do stladu pravidla ochrany fyzickych oséb pri spracovani OU a pravidla tykajlice sa volneho pohybu ou.
Podla vyjadrenia kontrolovaného subjektu v éase od 25.05.2018 do 23.01.2019, ked' nebola dokumentécia v silade
s nariadenim GDPR nebol zaznamenany Ziaden bezpec¢nostny incident.
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KSK mala vypracovane pravidla, podla ktorych postupuju opravnené osoby prevédz'kovatela ak je pravnym
zakladom spractvania OU sdhlas dotknutej osoby. Pravidla obsahuji podrobnosti o tom, Ze opravnena osoba je povinna
v ramci pisomného vyhlasenia oddelit udelenie sthlasu dotknutej osoby na spractvanie 0U od inych skutoénosti.

Prevadzkovatel preukézal, ze opravnené (poverene) osoby boli poucené, ze pri ziskavani OU priamo od
dotknutej osoby st povinné ju informovat, zverejnit informéacie urené dotknutym osobam v poiadovanom rozsahu aforme
0 jednothvych pravach, ktoré si mdZu u prevadzkovatefa uplatnit. Kontrolou bolo zistene, Ze prevadzkovatel mal
vypracované pravidla a postup pre pripady, ak by si dotknuté osoba uplatnila pravo na pristup k svojim OU. Opravnené
osoby boli poucené prostrednictvom zaznamu o pouceni opravnenej osoby, ako majd postupovat.

KSK mé vypracovan( internii smernicu upravujlicu zakladné pravidla a pokyny pre bezpecné spractvanie ou
opravnenymi osobami, pravidla a pokyny pre opravnené osoby pri spracovani udajov v papierovej forme, pravidla a pokyny
pre opravnené osoby - identifikécia a autentizcia, pravidla a pokyny pri praci s pracovnou stanicou, pravidla a pokyny
pre opravnené osoby pri praci mobilnymi prostriedkami IT, pravidla a postupy pri praci s prenosnymi médiami, pravidla
pri pouzivani internetu a elektronickej posty bezpeCnostné pravidla a podmienky pri praci s kamerovym systémom a pri
servise kameroveho systému.

Preverovanim oblasti zabezpegenia OU obéanov v databézach a informaCnych systémoch kontrolna skupina
nezistila nedostatky, ktoré by mali za nésledok riziké v spracovani a ochrane OU.

Vykon funkcie zodpovednej osoby

Preverenim dodrZiavania § 23 a § 24 zakona 122/2013 Z. z a ¢l. 37 ods. 1, pism. a) nariadenia GDPR ustanovit
Z0 bolo zistené, Ze KSK v obdobi pred 25. 05. 2018 mal ustanovent ZO, ktora (spesne absolvovala skidku na uoou
SR a predioZila potvrdenie o jej absolvovani. Od 25.05.2018 kontrolovany subjekt uréil tri ZO. V obdobi pred G¢innostou
GDPR, do 25.05.2018, ani po nadobudnuti jeho Gcinnosti, neZiadal prevadzkovatel' finanéné prostriedky na ich éinnost.
Informacie o ZO v stlade s ¢l. 37 ods. 7 GDPR zverejnil KSK na svojom webovom sidle. Informacie o ZO boli na
UO0U SR oznamené dria 24.05.2018. Bezthonnost ZO KSK nepreveroval z dovodu, Ze ZO boli zamestnancami KSK,
do funkcie boli ZO ustanovené na zaklade odbornych znalosti a kvalit.

Z0 iniciovali ipravy internych noriem so zapracovanim opatreni na zabezpedenie OU. Mali moznost vstupovat
len do 1S obsahujlcich tdaje potrebné na pinenie ich tloh. Mali zamedzeny vzdialeny pristup do IS obsahujlcich ou
organizacie. Ziiastfiovali na zasadnuti vedenia UKSK, na ktorych sa riesili otazky stvisiace s ochranou 0U a informaénou
bezpecnostou, dalej iniciovali odporicanie na zmenu smernice o ochrane 0U a dalsie interné normy, zabezpecenie
dodrziavania Standardov informacnej bezpeénosti, navrh rozpoétu vo vztahu k IB. Poskytovali konzultéacie: - v oblasti
sociélnej agendy, Skolstva, sprostredkovatelskych zmllv, Sportu, SAP R/3, registratlry, povereni, spracovatelskych
operacif, vy$Siemu manazmentu a inym zamestnancom v siivislosti s ochranou oU a vypractvali vykazy ¢innosti, ktoré
boli potvrdené na pristupovych formularoch pre ZO.

KSK nevymedzila pozicie v organizacnej Strukttre, ktoré st nezlucitelné s vykonom funkcie ZO. Zodpovedné
osoby podla popisov pracovnych ¢innosti plnia aj iné Glohy a povinnosti. Kontrolna skupina NKU SR zistovala, i tlohy,
ktoré ZO vykonavaju, neviedli ku konfliktom zaujmov. Preverenim nebolo zistené, Ze by €innosti ZO viedli ku konfliktu
zaujmov. Podla vyjadreni kontrolovaného subjektu ZO nevykonavali v kontrolovanom obdobi funkciu ZO pre subjekty
v stikromnom sektore alebo vo verejnej spréve. B

Cinnost’ sprostredkovatelov

KSK v kontrolovanom obdobi mal vypracované pravidla (smernicu), podfa ktorych opravnené osoby postupuiji
bri priprave a uzatvarani zmlav so sprostredkovate/mi. V kontrolovanom obdobi boli tri spoloénosti voci KSK v dlohe
sprostredkovatefov. Kontrolou obsahu uzatvorenych zmllv neboli zistené nedostatky. Sprostredkovatelské zmluvy boli
k {€innosti nariadenia GDPR aktualizované.

KSK podla vyjadrenia nepreveroval sprostredkovatelov, ¢i poskyiuju dostatocné zaruky na to, Ze prijmu
primerané technické a organizacné opatrenia v stlade s GDPR, spoliehal sa na ich vyhlasenie.
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Podmienkami v zmluvach bolo zabezpedené, Ze kazda fyzicka osoba konajlica na zaklade poverenia, ktora ma
pristup k osobnym Udajom, spraciva tieto OU len na zaklade pokynov prevadzkovatela, Prevadzkovatel uzatvorené
sprostredkovatelské zmluvy preskimal apostdil akonstatoval, Ze sprostredkovatel si sam  neurdil acely
a prostriedky spractvania OU. Uzatvorené sprostredkovatelske zmluvy obsahovali podmienky a néleZitosti uvedené v &l.
28 nariadenia GDPR ato, Ze sprostredkovatel nezapoji daldieho sprostredkovatela bez pisomného povolenia
prevadzkovatela. KSK nemal ulozené OU v externych GloZiskach (cloud), resp. nevyuzival sluzby aplikacii alebo
programov uloZenych na serveroch na webe (cloud computing).

Financné prostriedky vyclenené na implementéciu povinnosti a opatreni podl'a nariadenia

Kontrola NKU SR preverila vysku financnych prostriedkov, ktoré prevadzkovatel vynaloZil na technické
a organizacné opatrenia s(visiace s plnenim povinnosti vyplyvajlcich z nariadenia GDPR.

V'rokoch 2016 a 2017 neboli KSK poskytnuté financné prostriedky Statom na zabezpecenie ochrany OU a
povinnosti vyplyvajlicich zo zakona ¢. 122/2013 Z. z. UKSK Ziadal z dévodu zavedenia GDPR na plnenie novych
povinnosti vyplyvajicich z GDPR od 25.5.2018 o navysenie finanénych prostriedkov na zabezpetenie ochrany OU v IS
na rok 2018, resp. od 25.5.2018 (na roky 2019, 2020). PoZiadavka bola predlozena na rokovani zastupitelstva KSK.
Pozadovane finanéné prostriedky neboli poskytnuté.

KSK v kontrolovanom obdobi zabezpecil pre opravnené osoby vzdelavanie v oblasti ochrany OU
a posiliioval ich povedomie v savislosti s pinenim povinnosti, ktoré im vyplyvajil z GDPR. Opravnené osoby sa z(¢astnili
na seminaroch, konferenciach k problematike GDPR. Naklady na vzdelavanie predstavovali 381,00 eur.

Z dévodu plnenia novych povinnosti vyplyvajicich z GDPR $tat neposkytol prevadzkovatelovi finanéné
prostriedky uréene na zabezpecenie ochrany OU v IS v rokoch 2018 ( od 25. 5. 2018) a 2019.

Co sa tyka dostatoénosti financnych prostriedkov a ludskych zdrojov, podfa vyjadrenia kontrolovanéhao subjektu
chybajt na zabezpecenie ochrany OU finanéné prostriedky aj fudské zdroje. KSK plne hradila naklady za plnenie
povinnosti sivisiacich s prevadzkovanim IS, ktoré na fiu preniesol §tat, zo svojho rozpoétu.

Vstvislosti s plnenim  povinnosti zabezpecenia ochrany OU vyplyvajicich z nariadenia GDPR zaobstaral
prevadzkovatel v rokoch 2018 a 2019 technické prostriedky na posilnenie bezpecnosti OU v sume 60 352,75 eur. Na
Cinnost sprostredkovatelov KSK nevynaloZil v kontrolovanom obdobi ziadne finanéné prostriedky.
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Podla poverenia predsedu NKU SR ¢&. 1737138 z 4.7.2019 vykonali:
Ing. Jana Beriovéa — veduca kontrolnej skupiny
Ing. Tomas Tokar — ¢len kontrolnej skupiny

kontrolu systému ochrany a bezpecnosti udajov vo verejnom sektore, ktorej icelom bolo zistit objem financnych
prostriedkov, ktoré boli alokované na zabezpecenie ochrany OU; prispiet k spravnej implementéacii potrebnych
technickych, organizacnych a personélnych opatreni vyplyvajucich prevadzkovatelom z nariadenia GDPR a poukazat na
mozné formalne plnenie povinnosti v predmetnej politike a vypracovali protokol o vysledku kontroly.

Kontrola bola vykonana v ¢ase od 02.08.2019 do 30.09.2019 v kontrolovanom subjekte

Kosicky samospravny kraj, Namestie Maratonu mieru 1, 042 66 Kosice-Staré mesto, ICO 35541016

za kontrolované obdobie rokov 2016 — 2019.

Kontrola bola vykonana v stlade so zakonom NR SR €. 39/1993 Z. z. o Najvy$Som kontrolnom Urade
Slovenskej republiky v zneni neskorSich predpisov a so Standardami, ktoré vychadzaju zo zakladnych principov
medzinarodnych Standardov najvyssich kontrolnych institacii (ISSAI).

Predmetom kontroly bola:

o harmanizécia vnltrotatneho prava ochrany OU s nariadenim GDPR,
o finanéné prostriedky vyclenené na implementéciu povinnosti a opatreni podla nariadenia GDPR,
o zabezpetenie OU obéanov v databazach a IS.

Kontrola bola zamerana najmd na overenie existencie prisludnych internych aktov riadenia, dokumentov,
primeranych postupov a opatreni a ich kvalitativnu Groveri. Pri kontrole bolo pouZitych viacero metod a technik: Stidium
pravnych predpisov EU, véeobecne-zavaznych pravnych predpisov, internych predpisov, preskimanie predioZenych
dokladov a dokumentéacie, analyza, syntéza, dedukcia, rozhovor, vyberové zistovanie a pod.

Charakteristika kontrolovaného subjektu

Kosicky samospravny kraj vznikol na zaklade Zakona
s C.416/2001 Z. z. o prechode niektorych pdsobnosti z organov
;4 Stétnej spravy na obce a vy$Sie Gzemné celky. Historicky prvé

o
B oo

. zasadnutie Zastupitelstva KSK sa uskutocnilo 19. decembra
2001. Sidli v historickej budove Divizie na Namesti Maratonu
mieru 1 v KoSiciach. Urad KSK je vykonnym organom
Zastupitelstva KSK a predsedu KSK. S poétom obyvatelov 799
1 217 je druhym najvacsim krajom na Slovensku. LeZi na
| juhovychode Slovenska. Medzi najvyznamnejSie kultirno-
| historické pamiatky mesta Kosic patriar Ochtinska aragonitova
| jaskyfia, DobSinska [ladova jaskyna, Domica, Jasovské
\ jaskyfia, Gombasecka jaskyfia, vodna nadrz Zemplinska

s TR Sirava, Herliansky gejzir, hrad Krasna Horka, kastiel' Betliar,
Slovenskylaj, Splssky hradaoko![e IyZEarske stredlsko Plejsy, Vinianske jazero, Morské oko, KoSice — Kave¢any, kde sa
nachadza najvacsia ZOO na Slovensku a svojou rozlohou aj v strednej Eurdpe (288 ha), drevené kostoliky v Ruskej
Bystrej (UNESCO) a Inovce, klimatické kapele Stés. Region dolného Zemplina vo vychodnej dasti Kosického kraja
charakterizuje najmé vynikajce tokajské vino.
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Pocas vykonu kontroly bolo zistené:

V kontrolovanom ohdobi mal KSK vypracované interné akty fiadenia, podla ktorych opravnené osoby a ZO
postupovali pri praci s OU, Smernica o ochrane OU upravuje ochranu OU spracovavanych KSK. Upravuje stihrn pravidiel,
ktoré je potrebné dodrziavat pre zachovanie dévernosti, dostupnosti a integrity spracivanych OU a tieZ povinnosti
zamestnancov prevadzkovatela tak, aby boli OU chranené v stilade s nariadenim a zakonom a nedochadzalo k naruseniu

prav a slobdd dotknutych osob.

1. Harmonizacia vnitro$tatneho prava ochrany OU s Nariadenim GDPR
1.1 Uroveri zrozumitel'nosti legislativy a usmerneni UOOU SR pre prevadzkovatelov

) Ugelom kontroly v preverovanej oblasti bolo zistit, ¢i legislativa, sivisiaca s ochranou OU a usmemenia
JOOU SR boli pre prevadzkovatela zrozumitelné.

KSK  vyuZival webovi stranku UOOU SR na ziskanie informécii o ochrane OU. Z pohfadu kontrolovaného
subjektu bolo usmemenie "Kedy Nariadenie a kedy zakon o ochrane OU", ako celok jasné, zrozumitelné a aplikovatelng,
dokazal ho aplikovat a implementovat v praxi. Nariadenie (EU) 2016/679 (GDPR) nie je padla vyjadrenia KSK prehladne,
jasné a zrezumite/né, aby ho bolo mozné bez problémov aplikovat v praxi. Pravne predpisy tykajice sa 0U KSK v
kontrolovanom obdobi aplikoval KSK v praxi bez toho, aby poZiadal o metodické usmernenie UOOU SR. Podla jeho
vyjadrenia je mozné spravne implementovat a aplikovat' nariadenie GDPR a zékon 0 ochrane OU aj bez externého
pravneho poradenstva, resp. odbormého poradenstva napr. odbornika na IT. UOOU SR v KSK nevykonal kontrolu
spractvania OU.

Zaver:

Ugelom kontroly v preverovanej oblasti bolo preverit, i legislativa sivisiaca s ochranou OU a usmernenia JOOU
SR boli pre prevadzkovatela zrozumitelné.

KSK  vyuzival webovii stranku UOOU SR na ziskanie informécii o ochrane OU. Z pohladu kontrolovaného
subjektu bolo usmernenie "Kedy Nariadenie a kedy zakon o ochrane OU?”, ako celok jasné, zrozumitelné a aplikovatelng,
dokazal ho aplikovat a implementovat v praxi. Nariadenie (EU) 2016/679 (GDPR) nie je podla vyjadrenia KSK prehladné,
jasné a zrozumitelné, aby ho bolo moZné bez problémov aplikovat v praxi. KSK v kontrolovanom obdobi | KSK aplikoval
pravne predpisy tykajice sa OU v praxi bez toho, aby poZiadal o metodické usmemenie UOOU SR
U0O0U SR v KSK nevykonal kontrolu spracivania OU.

2 Zabezpedenie OU obéanov v databazach a informaénych systémoch

2.1 Interné akty riadenia organizacie

KSK mala vypracovany organizacny poriadok vratane organizacnej Strukttry aj pracovny poriadok. Dokumenty
boli v ¢ase vykonu kontroly platné a Gginné. Interny predpis upravujaci konanie a postup pri predkladani a uchovavani
majetkovych priznani zamestnancov mal vypracovany, predpis neobsahoval ustanovenie, e majetkové priznania
Vvzmysle § 114 ods. 8 zakona ¢. 55/2017 Z .z. o $tatne] sluzbe a o zmene a doplnent niektorych zakonov nie st stéastou
osobnych spisov zamestnancov. Dalej subjekt mal vypracovany registratirny poriadok, intemy predpis upravuijtci pravidla
a postup pri zverejiovani zmliv, objednavok a fakttr, interny predpis upravujlci konanie a postup pri spristupfiovani
informécii- podra zakona o slobode informacii a interny predpis upravujici pravidla bezpecnosti a achrany zdravia pri praci.
Registraturmy poriadok obsahuje podrobnosti o postupe pri spracovani elektronickych registraturnych zaznamoch.
Elektronicky IS na spravu registratirry spifia Standardy podra vynosu MV SR & 525/2011 Z. z.. t. j. e KSK poziadal o

posiidenie zhody a disponuje certifikatom MV SR.

Zaver: Preverenim existencie a spravnosti internych aktov riadenia KSK neboli zistené nedostatky.

Odporucanie: Kontrolna skupina NKU SR odportca doplnit do smermice ustanovenie, Ze majetkové priznania nie sii
Slicastou osobnych spisov zamestnancov.
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2.2 Analyza procesov a povinnosti vyZadovanych podla GDPR

Pred nadobudnutim Gcinnosti nariadenia bol prevadzkovatel povinny analyzovat technické a organizacné
opatrenia v oblasti ochrany OU prijatych v zmysle zakona ¢. 122/2013 Z. 7. V svislosti so zavedenim GDPR externa
spolocnost pre prevadzkovatela vypracovala Analyzu a zabezpecenie suladu ochrany OU s poZiadavkami GDPR.
Spracovatel analyzy preskamal vietky IS, v ktorych prevadzkovatefl spracovava OU a analyzoval, & spracovanie v kazdom
z nich je zékonné a podla GDPR, ¢i OU si spracované v kazdom IS len na vyslovne uvedeny
alegitimny Ucel, &i Udaje spracované v kazdom IS s relevantné, primerané a obmedzené na rozsah, ktory je nevyhnutny
vzhfadom na Ucel ich spracovania, ¢i s v IS uchovavané vo forme, ktora umozriuje identifikaciu dotknutych os6b najviac
dovtedy, kym je to potrebné na pinenie (icelu ich spracovania, & v jednotlivych IS, posudzujtic podia GDPR, je zarudena
primerané bezpecnost spractvanych OU. Dalej preskimal, i vsetky informacné IS, v ktorych spractva OU a analyzoval,
¢i OU v ramci IS nespractiva v mene prevadzkovatela iny subjekt, priom tento subjekt nema postavenie sprostredkovatela
a identifikovala zmeny, ktoré je potrebné vykonat na uvedenie spractvania do stladu s GDPR. Na zaver identifikoval
zésadné rizika a névrhy na prijatie opatreni pre zabezpedenie stladu s poziadavkami nariadenia GDPR. Napr. medzi
opatrenia na Urovni strategického riadenia patrili zabezpecit dostatocny podet osob, ktoré by sa venovali informacnej
a kybernetickej bezpecnosti, bez toho, aby pinili aj iné tlohy, pravidelne a najmé pri kazdej podstatnej zmene v ramei
organizacnej Struktury, v pripade legislativnych zmien, zmien na Grovni vykonu jednotlivych agend a pod., aktualizovat
zverejnené informacie na webovom sidle KSK v ramci informacnej povinnost a povinnosti zverejiovania informacii v
stilade s § 60 ods. 1 zakona o ochrane OU.

Vysledkom bolo vypracovanie Smemice KoSického samospravneho kraja o ochrane OU, ktor4 bola v stlade
s nariadenim GDPR s (¢innostou 23.1.2019. Zarover bola zru$ena smernica &. 3/2014 z 31.03.2014.

Kontrolné zistenie é.1:

Prevadzkovatel nekonal v slilade s ¢l. 1 ods. 1 nariadenia GDPR tym, Ze do doby jeho ucinnosti, nedal do stladu
pravidla ochrany fyzickych oséb pri spracovani OU a pravidia tykajlice sa volného pohybu OU. Z dévodu, Ze kontrolné
Zistenie bolo v Case kontroly odstranené, neméa kontrolovany subjekt povinnost' prijat opatrenie.

Preverené boli vietky zmluvy so sprostredkovatelmi a boli dané do suladu s GDPR, vsetky IS, v ktorych
spracovava subjekt OU a analyzoval, v ktorjch IS je potrebné vykonat "postidenie vplyvu na ochranu Gdajov". Na zaklade

zmluvy
o dielo KSK uhradil za spracovan( analyzu 56 160,00 eur s DPH.

Zaver:

Prevadzkovatel prostrednictvom externej spolognosti zabezpedil vykonanie analyzy technickych a organizadnych
opatreni v oblasti ochrany OU prijatych v zmysle zakona ¢. 122/2013 Z. 7. Spracovatel analyzy preskimal véetky IS, v
Klorych prevadzkovatel spracovava OU a analyzoval, & spracovanie v kazdom z nich je zakonné aj podla GDPR, ¢ OU
st spracované v kazdom IS len na vyslovne uvedeny a legitimny cel, ¢i (idaje spracované v kazdom IS sii relevantng,
primerané a obmedzené na rozsah, ktory je nevyhnutny vzhladom na Ggel ich spracovania, & st v IS uchovavané vo
- forme, ktora umoziiuje-identifikaciu dotknutych 0s6b najviac dovtedy, kym e topotrebné na plnenie Geluich spracovania,
¢i v jednotlivych IS, posudzujic podla GDPR, je zaruena primerana bezpegnost spractvanych OU. Na zaver
identifikovala zasadné rizika a navrhy na prijatie opatreni pre zabezpecenie stladu s poziadavkami nariadenia GDPR.

V kontrolovanej oblasti bolo identifikované kontrolné zistenie, do doby Gcinnosti nariadenia GDPR a zakona
0 ochrane OU, KSK nedal do siladu pravidla ochrany fyzickych osob pri spracovani OU a pravidla tykajice sa volného
pohvbu OU.
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23 Pravny zaklad spractvania OU - pravidla a postupy

V danej oblasti kontrolna skupina NKU SR preverovala, ¢i pravidla a postupy spracovania OU maji oporu
v platnej legislative.

KSK mala vypracované pravidla, podfa ktorych postupuji opravnené osoby prevadzkovatela, ak je pravnym
zékladom spraciivania OU stihlas dotknutej osoby. Pravidla obsahuiju podrobnosti o tom, Ze opravnena osoba je povinna
v ramci pisomného vyhlasenia oddelit udelenie stihlasu dotknutej osoby na spractvanie OU od inych skutognosti.

V prilohe Smemice KSK o ochrane OU je uvedeny vzor stihlasu so spracovanim OU, kde dotknuta osoba
vyjadrila sthlas so spraciivanim svojich OU, pri udelovani stihlasu bola informovana na aky konkrétny Ucel/alebo viacero
(icelov a v akom rozsahu budu OU spracovavané. TaktieZ je na tlacive uvedené, Ze udeleny stihlas méze dotknuta osoba
kedykolvek advolat'

Preverenim sprostredkovatelskjch zmlv bolo zistené, Ze prevadzkovatel uzatvoril zmluvy bez toho, aby
spracuvanie OU v zmluve podmierioval udelenim stihlasu osoby, ktora v zmluve vystupovala ako jedna zo zmluvnych

stran. .
Kontrolou podmienok pre vyberové konania na uchadzatov o zamestnanie holo zisteng, Ze prevadzkovatel

medzi pozadovanymi dokladmi uviedol aj sthlas dotknutej osoby so spracovanim OU.

Konirolné zistenie ¢. 2

Prevadzkovatel tym, ze v pripade vyberovych konani medzi pozadovanymi dokladmi vyzadoval aj sthlas
dotknutej osoby so spracovanim OU konal v rozpore s ¢l. 7 ods. 4 nariadenia GDPR. V pripade vyberovych konani
dochadza k spractvaniu priamo na zaklade nariadenia a stihlas nie je potrebny, ¢o priamo vyplyva z ustanovenia.

Prevadzkovatel mal vypracované pravidla, podfa ktorych opravnené osoby prevadzkovatela postupuji, ak je
pravnym zakladom spracivania OU zakon, osobitny predpis alebo medzinarodna zmluva, pravidia, podla ktorych
opravnené osoby prevadzkovatela postupujii pri posudzovani, & je spracivanie ziskanych OU mozné na iny uéel, ako na
ucel, na ktory boli pévodne ziskané.

Pravidla, poda ktorych oprévnené osoby postupujt pri spracivani osobitnych kategérii OU prevadzkovatel
vypracoval. KSK mala vypracované pravidla (test proporcionality), podia ktorych opravnené osoby prevadzkovatela
postupuju pri posudzovani, do akej miery mozno na dané spractvanie OU aplikovat' pravny zaklad podla &l. 6 ods. 1
pism. f) GDPR, t.]. "spractivanie je nevyhnutné na tcely opravnenych zaujmov, ktoré sleduje prevadzkovate! alebo tretia

strana".

Prevadzkovatel mal vypracované pravidla, podra ktorych opravnené osoby rozhodujii o tom, &i prenos OU do
tretich krajin alebo medzin&rodnym organizéciam je moZny (opravneny) a pri prenosoch vyZzadujlcich primerané zaruky
Iel. 46 GDPR/ posudzuj(, &i pre dany prenos primerané zaruky skutoéne existuju.

24 Prava dotknutej osoby - pravidla, postupy a oznamenia

Prevadzkovatel preukazal, Ze opravnené (poverené) osoby boli poudené, ze pri ziskavani OU priamo od
-~ dotknutej osoby su-povinné ju-informovat, opravnené osoby boli pouéené o tom, za alychrokolnosti informacie dotknutej
0sobe neoznamuj(, Ze boli poudené o tom, Ze ak ziskavajl ouU priamo od dotknutej osoby, st povinné ju o tom informovat.
Povinnosti poverenej osoby vogi dotknutym osobam s spracované v Smernici. V ¢l. 13 v Smernici je uvedeny postup
prevadzkovatela, kedy prevadzkovatel neoznami dotknutej osobe pozadované informéacie, ma vypracované pravidla
Upravujuce rozsah informacii, ktoré opravnené osoby poskytujt dotknutym osobam.

Prevadzkovatel na svojom webovom sidle zverejnil informacie urcené dotknutym osobam v poZadovanom
rozsahu a forme o jednotlivych pravach, ktoré si méze u prevadzkovatela uplatnit.
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Uplatiovanie prav dotknutej osoby

Kontrolou bolo zistené, ze prevadzkovatel mal vypracované pravidla a postup pre pripady, ak by si dotknuta
oseba uplatnila pravo na pristup k svojim OU. Opravnené osoby st poucené prostrednictvom Zaznamu o poudeni

oprévnenej osoby, ako majli postupovat pri: '
o rozhodovani o tom, ¢i poskytnutie kopie s OU dotknutej osobe nebude mat nepriaznivé désledky na
préava a slobody inych osdb,
prave na opravu svojich OU,
prave na vymaz svojich OU,
prave na obmedzenie spracovania svojich OU,
prave na prenosnost svojich OU,
prave namietat proti spracovaniu svojich OU,
prave namietat' proti rozhodnutiu zaloZenom vyluéne na automatizovanom spracovani OU, vratane
profilovania, ktoré sa jej tyka a ma pravne Gginky,
prave odvolat udeleny stihlas na spracovavanie jej OU,
pochybnostiach v sivislosti s totoznostou fyzickej osoby, ktora si uplatnila niektoré pravo,
"o oznamovani vybavenia Ziadosti dotknutej osobe ako odpoved na jej Ziadost o uplatnenie niektorého

Z prav.

cC 0 0 0 0 ©

o 0

Zaver:

Preverenim prav poskytovanjch dotknutym osobam kontrolna skupina NKU SR nezistila nedostatky.

2.5 Zakladné pravidla a pokyny pre bezpeéné spraclvanie (idajov

V tejto oblasti kontrolna skupina preverovala, aké pokyny vydal prevadzkovatel opravnenym osobam v sivislosti
s poskytovanim informécii dotknutym osobam.

KSK mala v ramci Smernice vypracované pokyny na spracivanie OU s pougenim pre opravnené osoby, pri
nastupe zamestnancov do zamestnania uskutoéiiuje poucenie a vzdava sa pokyn na spracovanie OU.- Mal vypracované
pravidia a postup pre prideflovanie pristupovych prav jednotlivym opravnenym osobam do IS obsahuijicich OU, dalej mal
vypracované pravidla a postup pre pridelovanie opravneni jednotlivym opravnenym osobam podla uloh, ktoré v IS
obsahujlcich OU pinia. Zamestnancovi, opravnenej osobe, s ktorym ma byt z rdznych dévodov so rozviazany pracovny
pomer prevadzkovatel odoberie pristupové préava do IS, do ktorych mal pristup, ako aj vysledky prace v elektronickej
forme, prenosné pamétové média /USB/, mobilné prostriedky IT. Zastupitelnost opravnenych osab, hola zabezpetena,
pricom oprévnent osobu mohla zastupovat' len ina opravnena osoba s rovnakymi alebo rozsiahlej$imi pristupovymi
pravami a rovnakymi alebo rozsiahlej$imi opravneniami. Prevadzkovatel vykonal opétovné poucenie opravnenej osoby
spolocnostou, ktora vykonala Analyzu a zérovefi vykonava pravidelné preskolenia. Opravnené osoby boli zaviazané
povinnostou dodrZiavat micanlivost o OU, s ktorymi prichadzajii do styku. Upratovanie priestorov KSK zabezpetuje
externa firma. Upratovanie priestorov, v ktorych sa nachadza IKT technika je zabezpedené pritomnostou poverenej osoby.

KSK ma vypracovant internG smernicu upravujucu zékladné pravidla a pokyny pre bezpeéné spractvanie OU
opravnenymi osobami. Smernica ukladala pouzivatelovi povinnost vykonavat spracovatelské operacie s OU len vo
vybranjch IS, ku ktorym mal pridelené pristupové prava a to len v rozsahu operacii, ukladala pouzivatelovi povinnost
chranit spractivané OU (dokumenty, spisy a stibory obsahujiice OU vratane tdajov spractvanych v elektronickej forme)
pred ich zneuzitim, odcudzenim, poskodenim, znicenim, stratou, neopravnenym pristupom. Pouzivatel mal povinnost
bezodkiadne oznamit svojmu nadriadenému, e spracliva nespravne, netpiné alebo neaktualne OU, ak v ramci
Vybraného 1S nemal pridelené opravnenie na ich zmenu, opravu, doplnenie a aktualizaciu. Smemica pouzivatelovi
ukladala povinnost priebezne likvidovat bezpeCnym spdsobom pracovné verzie dokumentov v papierovej forme
(Skgrtaénym zariadenim) a ich vymazom v elektronickej forme, ktoré obsahujii OU a st uz nepotrebné. Pouzivatel nemé
Povinnost priebezne zalohovat OU (dokumenty) spracivané v elektronickej forme, u kiorjch nedochadza k
automaickému zalohovaniu. Smernica zahifia aj povinnost vykonat opatrenia, aby nedochadzalo k spristupneniu

11



Najvyssi kontrolny trad Slovenskej republiky

spracvanych OU (napr. o inej fyzickej osobe) z IS obce neopravnenej osobe. Smemica dalej uklada pouzivatelovi
povinnost ziskavat' OU kopirovanim, skenovanim alebo injm zaznamenavanim tradnjch dokladov na nosié informacii
len viedy, ak to pravny predpis predpoklada, pripadne je to nevyhnutné na dosiahnutie Géelu spractvania OU,
bezodkladne nahlasit bezpecnostny incident, pri ktorom doslo k odcudzeniu, poSkodeniu alebo zniGeniu dokumentov
alebo spisov obsahujiicich OU alebo k neopravnenému skopirovaniu dokumentu v elektronickej forme, alebo k jeho

vymazaniu zo systému.

V Smernici je uréeny postup pri komunikéacii so sprostredkovatefom v rozsahu zmluvne dohodnutych podmienok.
Smemica uklada pouZivatelovi povinnost zabezpecit' diskrétnost pri spractvani OU tak, aby OU neboli spristupnené
nepovolanym osobam, ak opravnena osoba ziskava OU od inej osoby alebo inej osobe OU spristupiiuje v priestore
pristupnom verejnosti, alebo v priestore, kde sa zdrZuje aj iny zamestnanec organizacie, ktory nie je opravnenou osobou
spractvat predmetné OU.

PouZivatel vratane zamestnancov tretich stran majii povinnost zdrzat sa akychkolvek akonov, ktoré by viedli k
ziskaniu (odcudzeniu) Gdajov spracivanych v IS organizécie alebo k narudeniu alebo k prekonaniu bezpeénostnych
opatreni vo vztahu k prostriedkom IT, do ktorych nie je opravnena vstupovat. Smerica zakazuje pouzivatelovi poskytovat
informacie o rozmiestneni prostriedkov IT, ich parametroch, informaénych systémoch a ich technickom a organizacnom
zabezpeceni-nepovolanym osob&m.Pouzivatelovi sa v zmysle smernice zakazuje zneusit nedbanlivost iného pouZivatela
na to, aby pouzil PC, informacny systém alebo pogitadovii siet pod jeho identitou a vyvijat akikolvek komeréni,
podnikatelsk( alebo int zarobkovi éinnost prostrednictvom prostriedkov IT organizécie. -

Kontrolou z&kladnych pravidiel a pokynov pre opravnené osoby pri spracovani (dajov v papierovej forme bolo
Zistené, Ze smemica ukladala pouzivatelovi povinnost riadit sa politikou ,gistého stola", t. j. manipulovat's dokumentéciou
tak, aby bol zamedzeny pristup k osobnym tidajom nepovolanym osobam. Dokumenty obsahujiice OU st umiestnené v
uzamykatefnych skriniach, do ktorych majii pristup len opravnené osoby s pridelenymi pristupovymi pravami. Pri nakladani
s dokumentami, ktorych obsah maju citlivejsi charakter smernica osobitne neuklada postup opravnenych osob, aby
postupovali pri ich poskytovani, spristupfiovani a zverejfiovani so zvy&enou opatrnostou.

Povinnost zabezpecit pri kopirovani (skenovani) dokumentov obsahujlicich OU alebo ich tlageni v papierovej
forme, aby sa s ich obsahom neoboznamila nepovolana osoba a v pripade, Ze prislu$né zariadenie je umiestnené mimo
priamy dosah oprévnenej osoby (napr. na chodbe), opravnena osoba je po zadani prikazu na tla¢enie dokumentu povinna
bezodkladne sa presun(t k tlaiami a vytlaceny dokument z nej odobrat' smernica neobsahuje. Smemica dalej neobsahuje
povinnost pouZivatela bezodkladne zlikvidovat v skartatnom zariadeni nadbytoéné a chybne vytlacené aleho
nakopirované dokumenty. Tito povinnost uklada prevadzkovatel v povereni a pouceni prevadzkovatela. Viest evidenciu
alebo vyznacit, napr. v spise, z ktorého dokument obsahujlici OU pochadza (napr. Zivotopis), Ze bola vyhotovené kopia,
kedy bola vyhotovena a na aky tcel smemica ani poverenie neuklada.

Smemica uklada pouZivatelovi opravnenie poskytnit' alebo spristupnit OU zamestnanca na telefonické (e-
mailové, faxové) doziadanie len vtedy, ak ma naf preukazatelne predchadzajici pisomny sthlas zamestnanca
organizacie. PouZivatel ma zakazané ponechavat dokumenty (spisy) obsahujiice OU voine dostupné na chodbéch
organizacie, vofne odloZené v priestoroch KSK, alebo v inych verejne pristupnych priestoroch a v opustenom dopravnom
prostriedku. Zakaz sa tyka poskytovania informacii na telefonicke, e-mailove, a faxové vyZiadanie o spracivanych
osobnych (dajoch dotknutych oséb alebo osobnych (dajoch zamestnancov obce nepovolanym osobam a to Ziadnym

Sposchom-(telefonom;-e-mailom, faxom: pisomne, osobne...), ak ho na to neopraviiuje pravny predpis.

V kontrolovanej oblasti zakladné pravidla a pokyny pre opravnené osoby - identifikicia a autentizacia bolo
Zistené, 7e smermica KSK ukladala povinnost pouzivatela chranit autentizagné prostriedky (heslo, PIN, sluzobny preukaz,
token — gipovi kartu, Klientsky certifikat, Sifrovaci klt¢ a pod.) pred spristupnenim nepovolanej osobe, odcudzenim a
Zneuzitim, ukladala povinnost pouzivatelovi na vyzvu systemu aspofl 90 dni zmenit heslo, ukladala povinnost po
Pripacdnom vyzradeni hesla alebo pri podozrenie z jeho moZného zneuZitia heslo bezodkladne zmenit, povinnost
bezodiladne oznamit prislugnému zamestnancoui (administratorovi systému) stratu alebo odcudzenie hardvérového
autentizacného prostriedku a zaroveri boli ulozené poZiadavky na zloZitost hesla podla uréitych kritérii. Smermica ukladala
Pouzivatelovi povinnost zmenit' heslo pridelené prislusnym zamestnancom po prvom prihlaseni a zadat svoje heslo,
zakazuje pouzivatelovi ponechavat svoje autentizaCné prostriedky volne pristupné alebo odlozené bez dozoru. Smernica
nezakazuje pouzivatelovi heslo (PIN) uchovavat (archivovat) na volne dostupnom nosiéi dat, zapozicat alebo odovzdat
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(spristupnit) neopravnenej osobe a to ani inému pouZivatelovi svoje autentizatné prostriedky. Smernica zakazuje
uzivatelovi zasielat' autentizacne prostriedky (uZivatelsky aget, PIN a pod.) elektronickou postou alebo faxom vo forme
vofne Citatelného textu. Naopak smernica nezakazuje vyuzivat v ramci aplikécie funkcionalitu systému ,zapamatat heslo".

Pri kontrole dodrziavania zékladnych pravidiel a pokynov pri praci s pracovnou stanicou bolo zistené, e Smerica
uklada pouzivatefom dodrziavat pravidlo ,Cistej obrazovky" pre prostriedky IT, na ktorych si spracivané udaje, o
znamena, ze pri dlhSom vzdialeni sa od obrazovky PC, uzamkn(t priestor (miestnost), v ktorej sa nachadzaj prostriedky
IT (pocitac, notebook, tlaciarefi, USB klice a pod.) pri odchode z miestnosti, po skondeni pracovnej doby, resp. po
ukonceni prace odhlasit sa zo systému, vypnit PC a prisluéné periféme zariadenia, dbat' na antivirusovi ochranu PC a
umoznit operacnému systému a antivirusovému programu automatick aktualizaciu systému a spustit redtart PC, nahlasit
prislusnému zamestnancovi chyby alebo zlyhanie operaéného systému, aplikacii alebo peritérneho zariadenia alebo ich
akekolvek nestandardné spravanie sa, pouzivatelovi povinnost, ktory z réznych dévodov pracuje na PC (notebooku)
pridelenom inému pouZivatelovi, prihlasovat sa do systému vyluéne pod svojim uzivatelskym Gctom. Zakazuje sa umoznit
pouZitie svojno PC (notebooku) nepovolanym osobam, indtalovat, pouzivat a uchovavat na hardvérovom vybaveni
pridelenych prostriedkov IT neautorizovany (nelegalny) softvér, pouzivatelovi nechat po skonceni pracovnej doby a
odchode zamestnancov z pracoviska alebo pocas ich dihodobej nepritomnosti nezabezpecené (otvorené) okna na
miestnosti, v ktorej sa nachadzaju prostriedky IT. Smernica obsahuje podmienku, Ze pracovna stanica pridelena
pouzivatelovi nesmie zaroveri slizit ako server pre inych pouzivatelov.

Pri prevereni pravidiel a pokynov pre opravnené osoby pri praci mobilnymi prostriedkami IT bolo zistené, e
smernica o ochrane OU uklada pouzivatelovi povinnost:
o odloZit mobilny prostriedok IT (napr. notebook, tablet, smartfon), ktory zostéva v organizacii po skonéeni
pracovnej doby alebo poéas jeho dlhodobej nepritomnosti na pracovisku, do chraneného priestoru
(uzamykatelna skrifia, trezor a pod.), alebo ho zabezpegit bezpecnostnym mechanizmom (napr.
bezpecnostna retiazka) tak, aby bolo zabranené jeho pouzitiu, poskodeniu alebo odcudzeniu,
o povinnost prenasat mobilné prostriedky IT mimo organizaciu v ochrannom obale (taska, puzdro a pod.)

uréenom na tento Udel,

o povinnost mat mobilné prostriedky IT prena$ané mimo organizacie pod neustalym dohladom, &im sa
rozumie, Ze pouZivatel nesmie ponechavat mobilné prostriedky 1T odloZené v opustenom (ani
uzamknutom) dopravnom prostriedku (napr. sluzobnom alebo stikromnom automobile), volne odlozené
v rokovacich salach (bez dozoru) alebo na inych verejne pristupnych miestach pri pracovnych
rokovaniach, _

o povinnost priebeZne vykonavat zalohovanie informéagii ulozenych lokalne v mobilnom prostriedku IT na
prenosné médium (pripadne pevny disk iného PC) z dévodu moZnej obnovy spractvanych informacii
pri zlyhani systému,

o pouzivatelovi pripajat mobilny prostriedok IT do nezabezpetenych verejnych datovych sieti.

Smernica o bezpecnostnej politike 1S KSK uklada pouzivatelovi povinnost' prihlasovat sa do systému len pod
pridelenym uZivatelskym tctom, povinnost' nahlasit zlyhanie mobilného prostriedku IT alebo jeho akékolvek negtandardné
Spravanie sa, dbat na antivirusov(i ochranu mobilného prostriedku IT a umoZnit operacnému systému a antivirusovému
programu automatick aktualizaciu systému, uchovavat' lokélne na mobilnom prostriedku IT z informacnych systémoy

———-Organizacie len-tdaje (informécie), s ktorymi nevyhnutne-potrebuje pracovat mimo organizacie, zakazuje pouZivatelovi
Vykonavat technické zasahy do mobilného prostriedku IT, zakazuje pouzivatelovi zasahovat do bezpecnostnej
konfiguracie softvéru nainstalovaného na mobilného prostriedku, zakazuje smernica pouzivatelovi umoznit vyuzivat
mobilny prostriedok IT nepovolanym osobam alebo mobilny prostriedok IT zapozi¢at, prenechat alebo odovzdat tretej
0sobe, ani u tretej osoby takéto zariadenie zalozit formou zaloZného prava, zakazuje pouzivatelovi umoznit pristup cez
Svoj mobilny prostriedok IT do informagného systému obsahujliceho OU osobam (zamestnancom), kioré nie si v
DO:ttaveni opravnenej osob a zakazuje pouzivatelovi intalovat a pouzivat na mobilnom prostriedku IT neautorizovany
Softvér,

Preverenim pravidiel a postupov pri préci s prenosnymi médiami bolo zistené, 7e smernica: KSK uklada

PouZivatelovi povinnosti v zmysle zakona a to: pouzivat' pri préci len prenosné média, ktoré pouzivatelovi pridelila
Organizacia a sii preverené licencovanym antivirusovym programom, povinnost uchovavat lokaine na prenosnom médiu
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z informaénych systémov organizacie len Udaje, ktoré nevyhnutne potrebuje k svojej praci a potrebuje ich mat v
bezprostrednom dosahu, povinnost zagifrovat udaje uchovavané na prenosnych médiach prenasanych mimo organizacie
s vyuZitim autorizovanych Sifrovacich prostriedkov, chranit prenosné meédium a to aj pocas transportu pred stratou,
odcudzenim, zneuzitim a neautorizovanym pristupom nepovolanych osob.

Kontrolna skupina pri preverovanim dodrziavania pravidiel pri pouZivani interetu a elektronickej posty zistila, e
prevadzkovatel:

o nemonitoruje zamestnancov, Gi v pracovnej dobe nepristupuji na webové stranky, ktoré nestvisia s
vykonom ich pracovnej ¢innosti,

o  nekontroluje postu odoslant z pracovnej elektronickej adresy a doruéent na tito adresuy

o nezakazuje pouzivatelovi zadavat svoje prihlasovacie meno a heslo do prostredia neznamych alebo
podozrivjch webovych stranok a to ani v pripade, ak je o to poZiadany

o nezakazuje posielat v prilohe spravy stbory s priponou exe, com, bat, scr a pod.

Prijaté technické a organizadné opatrenia pre pracu s internetom a elektronickou postou zabezpedia, ze
spracovanie OU prevadzkovatel vykonava v stilade s Nariadenim GDPR.

KSK v kontrolovanom obdobi nemal vypracovant intemi smernicu upravuijlcu bezpecnostné pravidla
a podmienky pri praci s kamerovym systémom a pri servise kamerového systému. Verejné priestory si monitorované
kamerovym systémom. Monitorovanymi priestormi boli: vonkajSie vchody, dvor, 1. poschodie Budovy 1 - kancelaria
predsedu, 2. poschodie Budovy 1, a suterén. Zaznam je uchovavany po dobu 14 dni. Server kamerového systému
je umiestneny v priestoroch informéatora. Systém nie je zélohovany a je spravovany externym dodavatelom. (€. 20 z
analyzy rizik). Kamerovym systémom prevadzkovatel nemonitoroval miestnosti, kde sa nachadzaj servery. KSK
nemonitoroval zamestnancov na pracovisku alebo v spolocnych priestoroch organizacie pri vykane ich pracovnej éinnosti
ani pohyb zamestnancov v sluzobnych automobiloch pomocou GPS. Kamerovy systém prevadzkuje KSK, zamestnanci
obsluhujici kamerovy systém majl postavenie opravnenych os6b.

Zaver:

Preverenim zékladnych pravidiel a pokynov pre bezpeéné spractvanie Udajov kontrolna skupina NKU SR zistila,
Ze prevadzkovatel aj na zaklade vypracovanej analyzy vypracoval podrobné pravidia a postupy opravnenym osobam
v stvislosti s poskytovanim informacii dotknutym osobam, postupy pre bezpeéné spraclivanie QU opravnenymi osobami,
postupy pre opravnené osoby pri spracovani udajov v papierovej forme, pre pracu s pracovnou stanicou, mobilnymi
prostriedkami IT a pracu s prenosnymi médiami. Prijaté pravidia a postupy davaju predpokiad pre bezpecné spraclivanie
udajov.

2.6 Bezpetnostné smemice a dokumentécia

Procesy suvisiace s ohlasovanim porusenia ochrany OU podla nariadenia GDPR boli Specifikované v Smernici
riadenie bezpe&nostnjch incidentov s tginnostou od 25.05.2018. Postidenie vplyvu na ochranu Udajov v ramci IS, ktoré
prevadzkovatel prevadzkuje a vypracovanie analyzy zabezpetila externa firma. prevadzkovatel ma zarover; vypracované
pravidia na zavedenie pseudonymizacnych technik, ktoré v ramei nariadenia GDPR implementovala v IS SAP/R3. Zaroveri

KSK vypracovala zaznamy o Spracovatelskych cinnostiach, pravidia na zavedenie $ifrovacich technik na ochranu OU v

IS a ifrovacie techniky v IS zaviedla.
Zaver:
Kontrolou bezpecnostnej smerice, stvisiacich dokumentov a ich aplikaciou neboli zistené nedostatky.
2.7 Informacna bezpegnost - bezpe¢nostné Standardy
Kontrolna skupina NKUJ SR preverila, Ci prevadzkovatel konal v zmysle ust. § 78 ods. 11 zakona o ochrane OU,

qu-‘t“'a Ktorého mal pri prijimani bezpecnostnych opatreni postupovat primerane podia medzinarodnych noriem
a Standardoy,
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Prevadzkovatel pri prijimani bezpetnostnych opatreni a pri posudzovani vplyvu na ochranu OU postupov:
primerane podia medzinarodnych noriem a $tandardov bezpecnosti. Za (éelom zabezpedenia informatnej bezpeénos

vypracoval bezpecnostné Standardy:
o "Bezpecnostna politika" podla tandardu pre riadenie informacnej bezpeénosti 1§ 29 pism. a) vynos

MF SR 55/2014 Z. z., ktorym priradila zodpovednost' za bezpe¢nost a obsah kazdého vyznamnéh
aktiva konkrétnemu vlastnikovi a ustanovila osobu zodpovedn( za informaéni bezpecnost,

o Standard pre personalinu bezpecnost, ktoré obsahuje pouéenie o bezpecnostnej politike a ochran
Udajov zamestnancov organizacie a tretich stran pred ich prvym vstupom do IS a uklada zamestnancor
povinnost nahlasovat' bezpecnostné incidenty,

o Standard pre manazment rizik pre oblast informaénej bezpeénosti, ktory riesi kritické procesy, ktor

nemdZzu prebiehat v pripade vypadku alebo obmedzenia funkénosti prislusnych IS a plany na obnov

¢innosti nefunkénych, zniéenych alebo poskodenych IS VS,

Standard pre kontrolny mechanizmus riadenia informaénej bezpecnosti, prevadzkovatel vykonav;

vniternd kontrolu/audit informacnej bezpeénosti,

Standard pre ochranu proti $kodlivému kédu,

Standard pre sietov( bezpecnost,

Standard pre fyzick(l bezpecnost a bezpecnost prostredia,

Standard pre aktualizaciu softvéru,

Standard pre monitorovanie a manaZment bezpednostnych incidentov,

Standard pre periodické hodnotenie zranitelnosti,

Standard pre zéalohovanie a fyzické ukladanie zaloh,

Standard pre riadenie pristupu,

Standard pre aktualizaciu IKT,

Standard pre Ucast tretej strany.

o]
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Bezpecnostné Standardy boli vypracované v zmysle § 30 az 43 vynosu MF SR.

Zaver:

. Pri preverovani dodrZiavania zakladnych pravidiel a pokynov pre bezpecné spraciivanie OU kontrolna skupina
NKU SR konstatuje, Ze prevadzkovatel dodrziava zékladné pravidla a pokyny nariadenia GDPR a smernice o ochrane
ou.

3. Vykon funkcie zodpovednej osoby

KSK v obdobi pred 25. 05, 2018 mal uréenti ZO, ktora (spesne absolvovala skisku na UOOU SR a predloZila
potvrdenie o je] absolvovani ¢. 15782/2013 z 21.11.2013. Od 25.05.2018 kontrolovany subjekt uréil tri ZO. V obdabi pred
Ucinnostou GDPR, do 25.5.2018, ani po nadobudnuti jeho Géinnosti, neZiadal prevadzkovatel finanéné prostriedky na ich
¢innost

Informacie 0 ZO v stlade s¢l.-37 ods- 7" GDPR zverejnil KSK na svojom webovom sidle a boli na UOOU SR
oznamené 24. 05.2018. Bezlihonnost ZO KSK nepreveroval z dévodu, Ze boli zamestnancami KSK. ZO boli ustanovené
do funkcie na zaklade odbornych znalosti a kvalit. Monitorovali zavedené pravidla ochrany OU v organizacii, vratane
rozdelovania povinnosti osobam opravnenym spractivat OU a posudzovali ich stlad, resp. aplnost's GDPR a zakonom
o ochrane OU. ¢l. 39 ods. 1 pism. b) nariadenia GDPR. V kontrolovanom obdobi iniciovali Gpravy internych noriem so
zapracovanim opatreni na zabezpecenie OU.

Z0 mali moznost' vstupovat' len do IS obsahujlicich tdaje potrebné na plnenie ich Gloh. Mali zamedzeny
vzdialeny pristup do IS obsahujicich OU organizacie, ZO sa z(iGastfiovali na zasadnuti vedenia UKSK, na ktorych sa
riesili otazky stvisiace s ochranou OU a informaénou bezpecnostou. Iniciovali odporicanie na zmenu smemice o ochrane
OU a daldie interné normy, zabezpedenie dodrsiavania Standardov informacnej bezpeénosti, navrh rozpoétu vo vztahu
k IB. Poskytovali konzultacie: - v oblasti socialnej agendy, kolstva, sprostredkovatelskych zmliv, $portu, SAP R/3,
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registratlry, povereni, spracovatelskych operacii, vy$$iemu manaZmentu a inym zamestnancom v savislosti s ochranou
OU. ZO vypracivali vykazy cinnosti, ktoré boli potvrdené na pristupovych formularach pre opravnené osoby.

Z0 za vykon funkcie nepoberali odmenu. St internymi zamestnancami a maji vysokoskolské vzdelanie. KSK
nevymedzila pozicie v organizacnej $truktire, ktoré st nezluditelné s vykonom funkcie ZO. Zodpovedné osoby podla
popisov pracovnych éinnosti plnia aj iné tlohy a povinnosti. Kontrolna skupina NKU SR zistovala, ¢&i Glohy, ktoré ZO
vykonavajl, neviedli ku konfliktom zaujmov. Preverenim nebolo zisteng, e by cinnosti ZO viedli ku konfliktu zaujmov.
Podla vyjadreni kontrolovaného subjektu ZO nevykonavali v kontrolovanom obdobi funkciu ZO pre subjekty v sikromnom

sektore alebo vo verejnej sprave.

Zaver:

Pri preverovani funkcie ZO kontrolna skupina NKU SR nezistila nedostatky.

4, Cinnost’ sprostredkovatel'ov

KSK v kontrolovanom obdobi mal vypracované pravidia (smernicu), podfa ktorych opravnené osoby postupuij
pri priprave a uzatvarani zmliv so sprostredkovatelmi. Tri spolonosti boli vogi KSK v tlohe sprostredkovatelov. Kontrolou
obsahu uzatvorenych zmllv neboli zistené nedostatky. Sprostredkovatelské zmluvy boli k t¢innosti nariadenia GDPR

aktualizované.

Podla vyjadrenia kontrolovaného subjektu KSK nepreveroval sprostredkovatefov, ¢i poskytujli dostatoéné zaruky
na to, Ze prijmu primerané technické a organizacné opatrenia v silade s GDPR, spoliehal sa na ich vyhlasenie.
Podmienkami v zmluvach bolo zabezpedené, 7e kazdé fyzicka osoba konajlica na zaklade poverenia, kiora ma pristup k
osobnym (dajom, spraciva tieto OU len na zaklade pokynov prevadzkovatela. Prevadzkovatel uzatvorené
sprostredkovatelské zmluvy preskimal a posudil a konstatoval, 7e sprostredkovatel si sam neuréil tcely a prostriedky
spraciivania OU. Uzatvorené sprostredkovatelske zmluvy obsahovali podmienky a nélezitosti uvedené v &l. 28 nariadenia
a to, Ze sprostredkovatel nezapoji d'aléieho sprostredkovatela bez pisomného povolenia prevadzkovatela.

KSK nemal ulozené OU v exteych UloZiskéach (cloud), resp. nevyuzival sluzby aplikacii alebo programov
uloZenych na serveroch na webe (cloud computing).

Zaver:

Pri preverovani ¢innosti sprostredkovatelov neboli zistené nedostatky

5. Financné prostriedky vyclenené na implementaciu povinnosti a opatreni podl'a nariadenia

Kontrolou bolo preverené, kolko finanénych prostriedkov vynaloZil prevadzkovatel na technicke a organizacné
opatrenia stvisiace s plnenim novych povinnosti vyplyvajcich z nariadenia GDPR na ochranou OU.

V rokoch 2016 aZ 2017 neboli KSK poskytnuté financné prostriedky Statom na zabezpecenie ochrany OU
a povinnosti vyplyvajucich zo zakona &. 122/2013 Z. z. Z dévodu pinenia novych povinnosti vyplyvajicich z GDPR neboli
KSK poskytnuté financné prostriedky $tatom ani na roky 2018 a 2019 uréené na zabezpecenie ochrany OU v IS od

25.5.2018.
UKSK ziadal z dovodu zavedenia GDPR na plnenie novych povinnosti vyplyvajlcich z GDPR od 25.5.2018

o navysenie finanénych prostriedkov na zabezpedenie ochrany OU v IS na rok 2018/resp. od 25.5.2018 (na roky 2019,
2020). PoZiadavka bola prednesena na rokovani zastupitelstva KSK. Pozadované finan¢né prostriedky neboli poskytnuté.

KSK v kontrolovanom obdobi zabezpegil pre opravnené osoby vzdelavanie v oblasti achrany OU a posilfioval
ich povedomie v stvislosti s plnenim povinnosti, ktoré im vyplyvaji z GDPR. Opréavnené osoby sa z(¢astnili na
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seminaroch, konferenciach k problematike GDPR: napr. v roku 2018 konferencia o kybemetickej bezpetnosti, v roky
2017 Seminar k ochrane OU podla nového zakona a nariadenia GDPR a  konferencia ESET SECURITY DAYS 2019 ,
kyberneticka bezpeénost 2019 v roku 2019. Naklady na vzdelavanie predstavovali 381,00 eur.

Podla vyjadrenia kontrolovaného subjektu chybajli na zabezpecenie ochrany OU finangné prostriedky aj fudské
zdroje. KSK plne hradila naklady za pinenie povinnosti sivisiacich s prevadzkovanim IS, ktoré na fiu preniesol &tat zo

svojho rozpodtu.

V slvislosti s plnenim  povinnosti zabezpegenia ochrany OU vyplyvajicich z GDPR KSK nakupil
v rokoch 2018 a 2019 technické prostriedky na posilnenie bezpecnosti Udajov. V roku 2018 nakupil skartovade v potte
5 ks, v hodnote 967,11 eur. V roku 2019 KSK zabezpecil nabytkovy trezor v hodnote 1 160,00 eur, kartotékové skrine
v pocte 12 kusov, v hodnote 1 220,00 eur a tri skartovace v hodnote 464,64 eur.

Zaver:

Kontrola NKU SR preverila vysku finanénych prostriedkov, ktoré prevadzkovatel vynalozil na technické
a organizacne opatrenia stvisiace s pinenim povinnosti vyplyvajlcich z nariadenia GDPR.

V rokoch 2016 a 2019 neboli KSK poskytnuté finanéné prostriedky Statom na zabezpedenie ochrany QU
a povinnosti vyplyvajlcich zo zakona ¢. 122/2013 Z. z. a nariadenia GDPR a zakona o ochrane OU. UKSK 3iadal z dévodu
zavedenia GDPR na plnenie novych povinnosti vyplyvajiicich z GDPR od 25.5.2018 o navySenie finanénych prostriedkoy
na zabezpecenie ochrany OU v IS na rok 2018, resp. od 25.5.2018 (na roky 2019, 2020). Poziadavka bola predloZzena na
rokovani zastupitelstva KSK. PoZadované finanéné prostriedky neboli poskytnuté. Celkové naklady KSK na zabezpedenie
spracuvanych OU predstavovali 60 352,75 eur.

Za kontroln( skupinudiia 75, /¢, &g {9

Ing. Jana Bernova
veduci kontrolnej skupiny

Ing. Tomas Tokar
clen kontrolnej skupiny

S obsahom zaznamu o vysledku kontroly bol oboznameny diia

Ing. Rastislav Trnkas -~
predseda KSK
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